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Notebooks sicher verschlüsseln
Wenn ein Firmen-Notebook

gestohlen wird oder verloren geht,

steht mehr auf dem Spiel als die

Kosten des Geräts. Auf den meisten

Notebooks finden sich sensible

Daten oder Zugangsinformationen,

die nicht in falsche Hände gelangen

dürfen. Eine sichere Verschlüsselung

ist absolut notwendig.

Ein Mitarbeiter kehrt Sonntagabend

von einem Kurzurlaub zurück und be-

merkt, dass in seiner Wohnung einge-

brochen wurde. Wie er feststellen muss,

ist unter anderem auch sein Firmen-

Notebook entwendet worden. Ähnlich

ergeht es einem Außendienstmitarbei-

ter. Während eines kurzen Halts an

einer Ampel wird ihm das Notebook

direkt vom Rücksitz gestohlen. Auch ein

Auslandsvertreter muss vergleichbares

erleben: Sein Notebook verschwindet

einfach aus dem Hotelzimmer. Fälle

wie diese sind nichts Ungewöhnliches

und passieren leider tagtäglich. Im

Grunde ist das auch nicht verwunder-

lich, denn die kleinen und leichten

Notebooks sind ein begehrtes Diebes-

gut. Sie können einfach mitgenommen

werden und stellen relativ wertvolle

Beute dar. Nun wäre es wirklich zu be-

grüßen, wenn im Fall eines Diebstahls

nur der Warenwert des Notebooks zu

beklagen ist – der zumeist ohnehin

durch eine Versicherung abgedeckt

sein wird. Der tatsächliche Schaden

kann für das Unternehmen aber wesent-

lich größere Dimensionen annehmen.

Denn auf vielen Notebooks sind Unter-

nehmensdaten abgelegt, die der je-

weilige Mitarbeiter für seine externe

Arbeit benötigt. Interne Dokumente,

Kalkulationen oder lokal gespeicherte 

E-Mails sind Beispiele für sensible Daten,

die nicht in fremde Hände gelangen

sollten. Das gleiche gilt für Daten, die

ohne Wissen des Benutzers auf seinem

mobilen Client abgelegt werden: 

IP-Adressen und Kennwörter von VPN-

Zugängen, zwischengespeicherte Intra-

net-Seiten, temporäre Spool-Dateien

usw.

Datenverschlüsselung 
ist Pflicht
Wenn ein Firmen-Notebook in die fal-

schen Hände gelangt, dann ist das im

Grunde genauso riskant wie eine völlig

fremde Person unbeaufsichtigt in die
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Einladung zum
Bacher Systems 
Breakfast 
9. Februar 2006
Mehr Informationen zur 

Datenverschlüsselung 

erhalten Sie auf dem nächsten

Bacher Systems Breakfast 

am 9. Februar 2006 

(9:30 bis 11:00 Uhr) im 

Atelier Augarten. 

Die Teilnahme ist kostenlos, um

rechtzeitige Anmeldung unter 

www.bacher.at/breakfast 

wird gebeten. 

File/Folder- oder

Festplattenverschlüsselung,

beide Varianten haben je

nach Anwendungsgebiet 

ihre Berechtigung.



Unternehmensräume zu lassen. Denn

mit nahezu jedem Firmen-Notebook

werden nicht nur interne Daten

transportiert, sondern auch Daten von

Geschäftspartnern, für deren Geheim-

haltung das Unternehmen unter allen

Umständen zu sorgen hat. Für die Ab-

sicherung gibt es einen einfachen An-

satz – Daten auf Notebooks werden aus-

schließlich verschlüsselt gespeichert.

Gelangt ein Notebook in falsche Hände,

so bleiben die Daten trotzdem sicher vor

unautorisiertem Zugriff. In der Praxis

werden dafür zwei Verfahren eingesetzt.

Die File/Folder-Verschlüsselung, mit der

nur ausgewählte Daten verschlüsselt

werden und die Festplattenverschlüsse-

lung, die auf ganze Partitionen wirkt.

Beide Varianten haben je nach Anwen-

dungsgebiet ihre Berechtigung. Im Fol-

genden stellen wir die beiden Verfahren

vor und erläutern ihre Einsatzgebiete.

File/Folder-Verschlüsselung
Dieses Verfahren kommt zur Anwen-

dung, wenn nur einzelne Dateien oder

Verzeichnisse verschlüsselt werden

sollen. Eingesetzt werden meistens

asynchrone Schlüsselverfahren, die auf

Public/Private Keys bzw. Zertifikaten

aufbauen. Eine spezielle Variante dieses

Verfahrens stellt das Microsoft Encryp-

ting File System (EFS) dar. Da dieses

System in den aktuellen Betriebs-

system-Versionen des Herstellers bereits

enthalten ist, verursacht es keine zusätz-

lichen Kosten. Es ist daher sehr attrak-

tiv für den internen Einsatz, etwa für

serverbasierte Dateien. Jedoch für eine

zuverlässige Absicherung von Note-

books sind alle Formen von File/Folder-

Verschlüsselung ungeeignet. Zum Bei-

spiel müssen die Schlüsselinforma-

tionen, als Teil des Betriebssystems,

bereits unverschlüsselt verfügbar sein,

um es überhaupt starten zu können.

Außerdem verlangen alle diese Verfah-

ren ein hohes Verantwortungsbewusst-

sein und ständige Konzentration der

Benutzer – denn nur Daten, die in

genau definierten geschützten Berei-

chen abgelegt werden, sind dann auch

tatsächlich verschlüsselt.

Festplattenverschlüsselung
Die Verfahren zur Festplattenver-

schlüsselung wurden speziell für den

Einsatz auf Notebooks entwickelt. Für

die Absicherung von mobilen Clients ist

ihnen daher eindeutig der Vorzug zu

geben. Bei diesen Verfahren läuft jeder

Dateizugriff über Schlüsseltreiber –

damit ist hundertprozentig sicherge-

stellt, dass die Verschlüsselung nicht

umgangen werden kann. Weitere Vor-

teile der Festplattenverschlüsselung

sind die hohe Performance und die

völlige Transparenz für den Benutzer.

Das bedeutet, dass nach einer Authen-

tifizierung in der „Preboot-Phase“ (vor

dem Hochfahren des Computers) die

Ver- und Entschlüsselung der Daten

vollautomatisch erfolgt, ohne dass der

Benutzer sich darum kümmern muss.

Das führt zu einer hohen Sicherheit der

Daten auf dem Notebook – der Be-

nutzer kann niemals darauf vergessen,

sensible Daten zu verschlüsseln. Die von

Bacher Systems angebotenen Lösungen

für Festplattenverschlüsselung ermög-

lichen selbstverständlich zentrales Roll-

out und Management. Dazu ist die

vollständige Einbindung in das Micro-

soft Active Directory möglich.

Wenn Sie mehr über die sichere

Verschlüsselung von Notebook-Daten

erfahren möchten, wenden Sie sich

unter beratung-security@bacher.at

an die IT-Security Consultants oder

besuchen Sie das Breakfast am 9. 2.

www.bacher.at/breakfast.
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IT-Infrastruktur
Shell Programmierung für 
Systemadministratoren 
6.2. - 10.2.2006 / € 2.270,–

Solaris 10 OE Systemadministration I 
6.3. - 10.3.2006 / € 2.790,–

Solaris 10 OE Systemadministration II
13.3. - 17.3.2006 / € 2.790,–

Basic Veritas Volume Manager 
Workshop
13.3. - 14.3.2006 / € 1.350,–

Veritas Cluster Sever Workshop
15.3. - 17.3.2006 / € 1.650,–

IT-Sicherheit
Check Point Security Administration NGX I
auf Nokia Plattform
6.2. - 7.2.2006 / € 1.350,–

Check Point Security Administration 

NGX II auf Nokia Plattform
8.2. - 10.2.2006 / € 1.990,–

Check Point NG Application Intelligence -
Management III
20.2. - 23.2.2006 / € 2.560,–

Accelerated CCSE NGX - Upgrade Training 
6.3. - 7.3.2006 / € 1.350,–

Alle Preise pro Person exkl. Mwst.
Firmenspezifische Kurse auf Anfrage.
Anmeldungen: training@bacher.at
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Kursinfos: www.bacher.at/training

Trainings bei
Bacher Systems

Ä
nd

er
un

ge
n 

vo
rb

eh
al

te
n

Package
NGX I + II
€ 2.900,-
statt € 3.440,-

Package
Veritas

€ 2.550,-
statt € 3.000,-


