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IT-Security Trends unter der Lupe

Von Zeit zu Zeit ist es angebracht,
prognostizierte Security-Trends
kritisch zu betrachten. Eine der
Prognosen, die sich erfiillt hat,

ist der Schwenk von wahllos
verbreiteten Schadigungen hin zu
gezielten Attacken. Egotater wer-
den von Gruppen mit finanziellem
Interesse abgelost. Wir greifen hier
exemplarisch die Entwicklungen
im Spezialbereich Phishing auf

- und zeigen, wie sich Schutzma@-
nahmen an der neuen Situation
orientieren kénnen.

Phishing ist eine der Bedrohungen,
die definitiv zunimmt. Das Geféhrliche
am Phishing ist neben den bisher
bekannten Schaden, wie z.B. Miss-
brauch von Benutzername und Pass-
wort fir illegale Transaktionen, dass
die tatsachlichen Mdglichkeiten des
LPhishers” unterschatzt werden. Ge-
zieltes Phishing liefert dem Angreifer
gentigend Informationen, um auch
Unternehmensnetze angreifen zu
kdnnen. Bekannt ist, dass seit Uber
einem Jahr Internet-Nutzer mit immer
groBeren Wellen von Phishing-Mails
konfrontiert werden. In den Anfan-
gen waren die e-Mail Kdder oft noch
unprofessionell gestaltet. Das gleiche
galt flr die Seiten der URLs, auf denen
die Benutzer ihre Daten abgeben soll-
ten. Trotzdem wurde der Bedrohung
durch Phishing bereits damals eine
wachsende

Bedeutung vorausge-

Beim Phishing geht der Trend zum Spear-
Phishing: Die Angriffe werden gezielter

und sind von kommerziellem Interesse
motiviert.

sagt, vor allem im Bereich des Finanz-
wesens. Diese Prognose hat sich nach
unseren Erfahrungen leider voll und
ganz erfillt.

Attacken werden kommerziell
Phishing wird heute professioneller
als je zuvor betrieben. Die e-Mail
Koder sind glaubwiirdig aufgesetzt,
die korrespondierenden Webseiten
sind von Originalseiten kaum mehr
zu unterscheiden. Und auch die Vor-
aussage, dass Phishing vor allem im
Finanzbereich wichtig werden wird,
ist voll eingetreten. Banken sind fast
tdglich damit konfrontiert, dass ihre
Kunden via Phishing zur Preisgabe

Einladung zum
Bacher Systems
Breakfast

7. September 2006

Mehr Gber aktuelle Entwick-
lungen im IT-Security Bereich
erfahren Sie auf dem nachsten
Bacher Systems Breakfast am

7. September 2006 (9:30 bis 11:00)
im Atelier Augarten.

Wir betrachten sieben IT-Security
Trends unter einer kritischen
Lupe und berichten aus unseren
Erfahrungen. Sie erfahren, welche
Losungsansadtze in der Praxis am
sinnvollsten sind.

Die Teilnahme ist kostenlos, um
rechtzeitige Anmeldung unter
www.bacher.at/breakfast

wird gebeten.
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von Zugangsinformationen gekddert
Wobei
muss, dass dieses Beispiel noch eine

werden. erwahnt werden
der harmloseren Anwendungen von
Phishing ist. Viel gefahrlicher sind die
neuen Spear-Phishing Attacken, die
sich zielgerichtet gegen die Mitarbei-
ter eines bestimmten Unternehmens
richten. Beispielsweise wird den Be-
nutzern eine Mitteilung des Adminis-
trators vorgegaukelt. Auf diese Weise
werden Zugangsinformationen zu
e-Mail Accounts und Webapplika-
tionen erschlichen. Die Entwicklung
Richtung Spear-Phishing ldsst nur
einen Schluss zu: Hinter Phishing
stecken nicht mehr die subversiven
Aktivitaten Einzelner, sondern massive
kommerzielle Interessen. Eine dhnliche
Tendenz ist im gesamten IT-Security
Bereich zu finden. Attacken, die den
personlichen Ehrgeiz von Einzelta-
tern befriedigen sollen, nehmen ab,
gezielte Angriffe durch gut organi-
sierte Gruppen nehmen zu. Bestatigt
werden unsere Beobachtungen auch
immer wieder in Gesprachen mit un-
seren Auftraggebern. Phishing wird
mittlerweile als ernste Bedrohung
wahrgenommen. Nicht nur wegen der
zunehmenden Professionalitdt in der
Umsetzung, sondern auch deshalb,
weil laut IT-Security Herstellern bis
zu 5% der gekdderten Benutzer bei
einer Phishing-Attacke tatsachlich re-
agieren. Die Bedrohung hat sich also
in der prognostizierten Art und Weise
entwickelt. Wir werden immer wieder
darauf angesprochen, ob wirksame
SchutzmafBnahmen verfigbar sind.

Schutz gegen Spear-Phishing
Wird gegen ein Unternehmen eine
gezielte Spear-Phishing Attacke ge-
fuhrt, so werden - je nach Unterneh-
mensgrofle — oft hunderte oder gar
tausende Mitarbeiter gekoddert. Wenn
man die hohen Response-Raten von
bis zu 5% in Betracht zieht, ldsst sich
leicht ausrechnen, dass die Erfolgs-
aussichten eines solchen Angriffs sehr
hoch sind. Innerhalb kurzer Zeit stehen
einer organisierten Gruppe mindes-
tens dutzende Zugriffsmoglichkeiten
auf Webportale des Unternehmens
zur Verfligung. Da diese Gruppen von
finanziellem Interesse getrieben sind,
kann der Schaden immens sein.
Gegen Angriffsmuster via Phishing
hilft nur eine Doppelstrategie: Einer-
seits die Bewusstseinsbildung bei den
eigenen Mitarbeitern, anderseits der
Aufbau gezielter technischer Schutz-
maflnahmen:

® Der Einsatz eines e-Mail Filters
ermoglicht es, einen GroB3teil der
Phishing-Kéder von den Mitarbeitern
fernzuhalten.  Eingehende e-Mails
werden durch einen Content-Scanner
bereits am Eingang auf bedenkliche
Inhalte geprift. Wenn zweifelsfrei fest-
gestellt wird, dass dieser zur Kategorie
Junerwiinscht” gehért, werden solche
e-Mails nicht zugestellt.

@ Der Einsatz eines URL-Filters stellt
sicher, dass URLs, hinter denen sich
die Kollektoren von Phishing-Atta-
cken verstecken, von Benutzern gar
nicht besucht werden kénnen - sollte
trotz e-Mail Scanning dennoch ein
Phishing-Mail am Arbeitsplatz landen.

Der URL-Filter und seine mehrmals
taglich durch den Hersteller aktuali-
sierte Datenbank (aller als gefdhrlich
eingestuften Links) verhindern den
Verbindungsaufbau zu den entspre-
chenden Webservern.

Mehr Gber aktuelle Trends im IT-
Security Bereich und wie Sie sich vor
neuen Bedrohungenschiitzenkoénnen,
erfahren Sie auf dem nachsten Bacher
Systems Breakfast am 7. September
2006 (siehe umseitiger Kasten).

IT-Infrastruktur

Unix Grundlagen der Solaris 10
Betriebssystemumgebung
49.-7.9.2006/€1.990,-

Solaris 10 OE Systemadministration |
11.9.-15.9.2006 / € 2.790,-

Solaris 10 OE Systemadministration Il
18.9.-22.9.2006 / € 2.790,-

Sun Cluster Verwaltung
18.9.-22.9.2006 / € 3.890,-

Solaris 10 fiir erfahrene
Systemadministratoren
25.9.-29.9.2006 / € 2.790,-
IT-Sicherheit

Accelerated CCSE NGX - Upgrade Training
11.9.-12.9.2006 / € 1.350,-

Intensiv Workshop: SecurePlatform
13.9.2006 / € 690,-

Check Point Security
Administration NGX |

Package

25.9.-26.9.2006 / € 1.350,- NGX 1+l
Check Point Security € 2'930326-_
Administration NGX II statt €334

2.10.-4.10.2006 / € 1.990,-

Alle Preise pro Person exkl. Mwst.
Firmenspezifische Kurse auf Anfrage.
Anmeldungen: training@bacher.at

Kursinfos: www.bacher.at/training :

Anderungen vorbehalten

Bacher Systems EDV GmbH, 1100 Wien, Clemens-Holzmeister-StraB3e 4, Tel.: +43.1/60 126-0, Fax: +43.1/60 126-4, E-Mail: info@bacher.at
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