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Schutzschild fiir Webportale

Webportale sind besonders
beliebte Angriffsziele. Sie sind
durch ihre Komplexitat zumeist
leicht angreifbar und versprechen
Zugang zu interessanten Daten.
Im schlimmsten Fall kénnen sie
komplett lahm gelegt werden -
ein Schreckensszenario fiir viele
Unternehmen.

Da klassische Firewalls hier keinen
ausreichenden Schutz bieten,
brauchen Webportale spezielle
Applikations-Firewalls.

Die Tage, in denen Websites aus ein
paar statischen HTML-Seiten bestan-
den haben, sind endgiiltig vorbei.
Um die benétigte Funktionalitdt zu
erzielen, mussen Webseiten heute
in vielen Fallen dynamisch generiert
werden. Anders ware es nicht moglich,

Einladung zum
Bacher Systems
Breakfast

10. Mai 2007

Mehr tiber die Absicherung von
Webportalen erfahren Sie auf
dem néchsten Bacher Systems
Breakfast am 10. Mai 2007

(9:30 bis 12:00) im Atelier Augarten.
Die Teilnahme ist kostenlos, um
rechtzeitige Anmeldung unter
www.bacher.at/breakfast wird
gebeten.
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Applikations -
Firewall

Webserver
Applikationsserver
Datenbank

Die Filterwirkung einer Applikations-Firewall: Den Webserver erreichen nur noch sau-

bere Anfragen und die Datenbank kann ausschlieSlich die fiir den jeweiligen Benutzer
relevanten Daten ins Internet zurickliefern.

die aufwandigen Webapplikationen
zu verwirklichen, Gber die heute viele
Geschafte abgewickelt werden. Inter-
netbanking, Online-Shops und die
meisten Internet-Auftritte groBerer
Firmen sind Beispiele flir Systeme,
deren Seiten dynamisch generiert
werden. Die Seiten, die der Benutzer
in seinem Browser dann zu sehen be-
kommt, sind der Output von komple-
xen Losungen, die aus drei Schichten
bestehen: einem Webserver, einem
Applikationsserver und einem Daten-
bankserver. Das bedeutet aber, dass
ein externer Benutzer Uber das Web
indirekt Zugriff auf Datenbankserver
im Unternehmen bekommt. Angreifer
haben das langst erkannt und eine
Vielzahl von Methoden entwickelt, um

an vertrauliche Daten zu gelangen.
Meistens wird dabei der Umstand
genitzt, dass  Webapplikationen
die Benutzereingaben unzureichend
prifen. Im schlimmsten Fall ldsst sich
auf diesem Weg uneingeschrankter
Zugriff auf die Datenbankserver er-
langen. Diese offenen Angriffswege
lieBen sich rein theoretisch durch ein
entsprechendes Design der Webappli-
kation von vornherein verschlieBen.
Es gibt sogar eine ONORM (ON17700),
die Grundregeln fir den Aufbau
sicherer Webapplikationen bietet. In
den seltensten Fallen werden diese
Grundregeln bei der Entwicklung tat-
sachlich vollstandig beherzigt - ver-
schiedene Penetrationstests unabhan-
giger Beratungsunternehmen haben
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bei bis zu 90% aller Webapplikationen
Schwachstellen aufgezeigt, die sich fiir
gravierende Manipulationen niitzen
lassen. Ein komplettes Redesign einer
bestehenden und an sich gut funktio-
nierenden Webapplikation ware aber
zumeist extrem teuer und ist somit
Und
auch klassische Firewalls oder SSL Ver-

keine wirtschaftliche Option.

schlisselungstechnologien sind keine
ausreichenden  SchutzmaBBnahmen.
Firewalls analysieren die Inhalte im
HTTP-Protokoll nicht tief genug und
durch SSL werden Attacken nur ver-
schlisselt Gibertragen — was nichts an

ihrer Wirksamkeit andert.

Abwehr direkt am Gateway

Kostenglnstig und wirkungsvoll las-
sen sich die Sicherheitslticken rund um
Webportale nur mit speziellen Appli-
kations-Firewalls schlieBen. Produkte
wie zum Beispiel Airlock von Visonys
sind speziell daftir geschaffen, einen
Schutzschild zwischen der externen
Welt und dem Webserver aufzubauen.
Sie Ubernehmen die Authentifizie-
rung, filtern den HTTP-Datenstrom
und verteilen die Last unter den Web-
servern. Eingesetzt werden Verfahren
wie URL Encryption, Form Validation
oder Cookie Protection, womit eine
Vielzahl von Angriffsvarianten unter-
bunden werden — Cross-Site Scripting,
SQL-Injection, Command Execution
oder Path Transversal werden verhin-
dert. Externe Benutzer kommen nicht
mehr direkt zum Webserver durch,
sie kommunizieren ausschlie8lich mit
der Applikations-Firewall, von der die

Offenlegung geméR § 25 Mediengesetz; Medieninhaber: Bacher Systems EDV GmbH, Clemens Holzmeister Stra3e 4, 1100 Wien

Anfragen gefiltert an den Webserver
weitergegeben werden. Die folgenden
drei Beispiele zeigen, wie Webappli-
kationen und ihre Daten geschitzt
werden:

Ein Angreifer kann etwa mit Hilfe von
Cross-Site  Scripting die Session-ID
eines legitimierten Benutzers Uber-
nehmen. Er greift dann auf Informati-
onen zu, die nur fur diesen Benutzer
bestimmt sind. Je nach Applikation
konnten Kreditkartennummer, Infor-
mationen zu Bestellungen oder ande-
re Daten gestohlen werden. Mit der
beschriebenen Applikations-Firewall
wird dieses Mandver verhindert und
die Vertraulichkeit der Benutzerdaten
bleibt sichergestellt.

Eine andere Attacke besteht zum
Beispiel darin, mittels einer so genann-
ten SQL-Injection uneingeschrankten
Zugriff auf die (der Webanwendung
zugrunde liegende) Datenbank zu
erhalten. Das bedeutet fir einen An-
greifer, dass er nicht nur alle Daten
auslesen, sondern im Extremfall auch
beliebig verdndern kann. Damit ist
die Datenbank allen Manipulationen
ausgeliefert, von purem Vandalismus
bis zu gezielter Sabotage. Mit einer
Applikations-Firewall wird erreicht,
dass externer Zugriff dieser Art auf die
Datenbank unmaoglich wird — die Inte-
gritat der Daten bleibt gesichert.

Mit einem Mandver auf Basis von
Command Executions kann ein An-
greifer zum Beispiel die volle Kontrolle
Uber den Webserver erlangen. In wei-
terer Folge steht es ihm offen, mit den
Ressourcen des Servers nach seinem

Reg. zu FN 54202i, Handelsgericht Wien, GF: Manfred Koteles, Mehrheitsgesellschafter: Manfred Kételes, Martin Mortinger
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The evolution of storage

G
) INTERNET
C WEEBSENSE SiCURITY
SYSTEMS

> )
SurfContrel

Belieben zu verfahren. Wenn er eine
Uberlastung des Servers produziert,
kann er auf diese Weise ein Denial-of-
Service erzeugen. Was in weiterer Fol-
ge bedeutet, dass Webapplikation und
Daten den reguldaren Anwendern nicht
mehr zur Verfligung stehen. Mit einer
Applikations-Firewall werden solche
Angriffe unterbunden und die Verfiig-
barkeit der Daten bleibt gesichert.

IT-Infrastruktur

Solaris 10 OE Containers
3.5.-4.5.2007 /€1.050,-

Solaris 10 OE Systemadministration I|
7.5.-11.5.2007 / € 2.790,-

Solaris 10 OE fiir erfahrene
Systemadministratoren
21.5.-25.5.2007 / €2.790,-

Veritas Storage Foundation 4.1 fiir Solaris
21.5.-25.5.2007 /€3.100,-

Solaris 10 OE Systemadministration |
18.6.-22.6.2007 / € 2.790,-

IT-Sicherheit

Check Point Security
Administration NGX1 1.1
7.5.-8.5.2007 /€1.350,-

Check Point Security
Administration NGX 11 1.1
9.5.-11.5.2007 / € 1.990,-

Check Point Security Admin.
NGX I auf Nokia Plattform 1.1
11.6.-12.6.2007 / € 1.350,-
Check Point Security Admin.
NGX Il auf Nokia Plattform 1.1
13.6.-15.6.2007 /€ 1.990,-

Alle Preise pro Person exkl. Mwst.

Firmenspezifische Kurse auf Anfrage.
Anmeldungen: training@bacher.at

Kursinfos: www.bacher.at/training :

Package
NGX 1+l

€ 2.9001'
statt €3.340,-

Package
NGX I+l

auf Nokia

€2.900,-
statt € 3.440,-

Anderungen vorbehalten
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