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Security invirtualisierten Umgebungen- Agenda
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Securityrelevanteveranderungen durclVirtualisierung

Auswirkungen bezglich Security Konzepte
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Veranderungen durclVirtualisierung

Neue Risiken durch neue Technologien

Gleiche Angriffsmoglichkeiten
wie auf physischen Systemen

APPLIKATION Wucherungo v on
VIRTUELLE dynamische Zustéande

BETRIER® MASCHINE
SYSTEM S
Resource sharing, SPOF,

Loss of visibility

Management
Vulnerabilities,
Speicherung von
VMs + Zugriff,
Zusatzliches
Know How,
Insider threats

HYPERVISOF

MANAGEMENT

HARDWARE

Stealth rootkits
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Veranderungen durclVirtualisierung

Administrative Verantwortungen der Servekdmins

Zustandigkeiten bisher: | Zustandigkeiten neu?

APPLIKATIONEN

APPLIKATIONEN

SERVER SERVER

NETZWERK NETZWERK

SECURITY SECURITY

STORAGE STORAGE

. J J

@2 Bacher Systems

wwuw.bacher.at

NIIr
CISCO.




Neue/alte Herausforderungen?

Firewalling
Data Leak Discovery
Prevention
Compliance Intrusion
and Auditing Prevention
Rootkit Anti-

Detection Virus/Malware

Bekannte Herausforderungen

brauchen neue Losungsansatze
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