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Security in virtualisierten Umgebungen  - Agenda

ÁSecurity undVirtualisierungslösungen

ÁSecurityrelevanteVeränderungen durch Virtualisierung

ÁNeue/alte Herausforderungen

ÁLösungen für virtualisierte Umgebungen



Web Portal:

Warum Security in Virtualisierungslösungen?

Veränderungen durch
Virtualisierung

Auswirkungen bezüglich Security Konzepte
Neue Risiken durch neue Technologien
Administrative Verantwortungen



Auswirkungen bezüglich Security Konzepte

SecurityrelevanteVeränderungen durch Virtualisierung
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Neue Risiken durch neue Technologien

Veränderungen durch Virtualisierung
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Gleiche Angriffsmöglichkeiten

wie auf physischen Systemen

ñWucherungò von VMs,

dynamische Zustände

Resource sharing, SPOF,

Loss of visibility

Management
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VMs + Zugriff,

Zusätzliches

Know How,

Insider threats

Stealth rootkits



Administrative Verantwortungen der Server Admins

Veränderungen durch Virtualisierung
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Neue/alte Herausforderungen?

Firewalling

Discovery

Intrusion 
Prevention

Anti-
Virus/Malware

NACé

Rootkit
Detection

Compliance 
and Auditing

Data Leak
Prevention

Bekannte Herausforderungen
brauchen neue Lösungsansätze


