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SOFTWARE TECHNOLOGIES LTD. WELCOME TO THE FUTURE OF CYBER SECURITY

Vorhersagen fiir 2021: Ein Jahr voller Chancen und Herausforderungen

Check Point sieht verschiedene Gefahren im Jahr 2021 auf die digitale Welt zukommen. Dazu gehéren
zusdtzliche Angriffe mit Covid-19-Bezug, die Weiterentwicklung von bewdhrter Malware, neue Angriffsarten
gegen den 5G-Mobilfunkstandard wie auch das Internet of Things, Ausweitung virtueller Kriege sowie
Schwierigkeiten bei Datenschutz und Privatspdhre.

San Carlos, Kalifornien — 10. November 2020 — Check Point® Software Technologies Ltd. (NASDAQ:
CHKP), ein weltweit flihrender Anbieter von Cyber-Sicherheitslosunge, veroffentlicht die eigenen

Vorhersagen zur IT-Sicherheit fiir das Jahr 2021 und benennt die zentralen Bedrohungen fiir Unternehmen.

Check Point stellt fest, dass die Auswirkungen der Anderungen, die wegen der Covid-19-Pandemie
eingefiihrt wurden, weiterhin im Mittelpunkt der IT- und Sicherheitstabteilungen von Organisationen
weltweit stehen werden. 81 Prozent der Unternehmen haben ihre Belegschaft massenhaft auf Remote

Working umgestellt und 74 Prozent planen, die Fernarbeit dauerhaft zu erméglichen. Check Point warnt
auBerdem vor neuartigen Bedrohungen durch Ransomware und Bot-Netze sowie vor den
Herausforderungen bei der Sicherung der aufkommenden 5G-Netzwerke und der Zunahme damit
verbundener Gerate, also des Internet of Things (loT).

,,Die Covid-19-Pandemie fiihrte dazu, dass praktisch jede Organisation aus dem Gleichgewicht geriet und
gezwungen war, ihre bestehenden Geschafts- und Strategieplane beiseite zu legen, um sich schnell auf die
Bereitstellung sicherer Remote Connectivity in groBem Mal3stab fiir ihre Belegschaft zu konzentrieren. Die
Sicherheits-Teams mussten sich auch mit Bedrohungen gegen ihre neuen Cloud-Umgebungen
auseinandersetzen, da Hacker die Pandemie ausnutzen moéchten: 71 Prozent der Sicherheitsexperten

berichteten daher von einer allgemeinen Zunahme von Cyber-Bedrohungen seit Beginn der Lockdowns”,
berichtet Sonja Meindl, Country Manager Ostrreich und Schweiz bei Check Point Software Technologies, und
erklart weiter: ,,Eines der wenigen vorhersehbaren Dinge im Bereich der Cyber-Sicherheit ist, dass die
Akteure stets versuchen werden, groflere Ereignisse oder Einschnitte — wie Covid-19 oder die Einflihrung von
5G - zu ihrem Vorteil zu nutzen. Um Bedrohungen einen Schritt voraus zu sein, miissen Organisationen
handeln und keinen Teil ihrer Angriffsflaiche ungeschiitzt oder uniiberwacht lassen. Andernfalls laufen sie
Gefahr, das nachste Opfer ausgekliigelter, sogar gezielter Angriffe zu werden.”

Check Points Vorhersagen lassen sich in drei Kategorien zusammenfassen: Entwicklungen rund um Covid-19,
Konflikte in den Bereichen Malware, Privatspdhre und virtueller Krieg (cyber-war), Ausbau von 5G und des

loT.

Entwicklung mit Bezug zur Corona-Krise

e Absicherung des ,Next Normal‘: Im Jahr 2021 wird Covid-19 weiterhin Auswirkungen auf das Leben,
die Geschafte und allgemein die Gesellschaft haben; diese Auswirkungen aber werden sich im Laufe
des Jahres dandern. Die Welt muss daher auf eine Reihe von ,Neuen Normalzustanden’ vorbereitet
sein, wenn sie auf diese Veranderungen reagieren méchte. Am Anfang stand in diesem Jahr die
schnelle Umstellung vieler Mitarbeiter auf die Arbeit im Home Office. Nun miissen Organisationen
ihre so neu entstandenen Fernzugriffsnetzwerke und Cloud-Umgebungen ordentlich absichern, um
ihre Anwendungen und Daten zu schiitzen. Dies bedeutet, dass die Durchsetzung und
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Automatisierung der Richtlinien und Sicherheitslésungen an allen Punkten und auf allen Geraten des
Netzwerks — von den Handys und sonstigen Endgeraten der Mitarbeiter Gber das loT bis hin zu
Clouds — erfolgen muss. Fortschrittliche Angriffe lassen sich nur auf diese Weise stoppen, sonst

breiten sie sich schnell in Unternehmen aus. Die Automatisierung der IT-Sicherheit ist von
entscheidender Bedeutung, da 78 Prozent der Unternehmen angeben, dass es ihnen an Fachwissen,
weil Fachkraften, mangelt.

Keine Heilung fiir Covid-19-bedingte Schwachstellen: Da Covid-19 die Schlagzeilen weiter
beherrschen wird, werden Nachrichten liber Impfstoffe oder neue nationale Restriktionen weiterhin
in Phishing-Kampagnen verwendet werden. Besonders Pharmakonzerne, als Entwickler der

Impfstoffe, werden das Ziel virtueller Angriffe von Kriminellen oder Nationalstaaten sein.

Virtueller Unterricht als Zielscheibe: Schulen und Universitaten mussten sich auf die grofl3 angelegte
Nutzung von E-Learning-Plattformen umstellen, weswegen es nicht liberrascht, dass der Sektor im
August, vor Beginn des Semesters, einen Anstieg der wochentlichen Cyber-Angriffe um 30 Prozent

verzeichnete. Diese Attacken werden auch im kommenden Jahr die Schiiler und Studenten zu storen
versuchen.

Malware, Privatsphare und virtueller Krieg

Die Ransomware-Masche der ,Doppelten Erpressung‘ (Double Extortion): Im 3. Quartal 2020 gab es
einen starken Anstieg von Ransomware-Attacken kombiniert mit, Double Extortion‘: Hacker
extrahieren zunachst grofle Mengen sensibler Daten, bevor sie die Datenbanken eines Opfers
verschliisseln. Dann drohen sie damit, diese Daten zu veréffentlichen, wenn kein Losegeld gezahlt
wird, was zusatzlichen Druck auf die Organisationen austiibt, den Forderungen der Hacker
nachzukommen.

Bot-Netz-Armeen auf dem Vormarsch: Hacker haben viele Malware-Familien zu Bot-Netzen
entwickelt, um Heerscharen von infizierten Computern aufzubauen, tiber die sie Angriffe starten.
Emotet, die im Jahr 2020 am haufigsten verwendete Malware, begann als Banking-Trojaner, hat sich

aber zu einem der hartnackigsten und vielseitigsten Bot-Netze entwickelt. Es ist in der Lage, eine
Reihe von schéadlichen Exploits zu starten, von Losegeldzahlungen bis hin zu Datendiebstahl, weil es
andere Schadprogramme als Tiréffner herunterladt.

Nation gegen Nation: Cyber-Angriffe durch staatliche Akteure werden weiterhin zunehmen, sei es
zur Spionage oder zur Beeinflussung von Ereignissen in anderen Ldandern. Microsoft berichtete, dass

89 Prozent der nationalstaatlichen Hacker-Angriffe im vergangenen Jahr von Akteuren aus nur drei
Landern gestartet wurden. In den letzten Jahren lag der Schwerpunkt der Verteidiger auf der
Sicherung nationaler kritischer Infrastrukturen (KRITIS), und dies ist zwar nach wie sehr wichtig, doch
bedeutsam wird es, die Auswirkungen von Angriffen gegen andere staatliche Sektoren
einzudammen. Dazu zadhlen das Gesundheitswesen, die Bildung und Behorden. Ein Fallbeispiel ist die
gegen die Mongolei gerichtete Kampagne namens Vicious Panda (bdsartiger Panda) vom Marz 2020.

Deepfakes als Waffe: Die Techniken zu Erschaffung gefalschter Videos oder Tonaufnahmen sind so
weit fortgeschritten, dass sie zur Schaffung gezielt manipulierender Inhalte geworden sind. Der
allgemeine Name dafir lautet ,Deepfake’. So lassen sich Meinungen, Aktienkurse oder Volker
beeinflussen. Anfang 2020 veroffentlichte eine politische Gruppe in Belgien ein gefdlschtes Video,

worin die belgische Premierministerin Sophie Wilmes eine Rede hilt, in der sie Covid-19 mit
Umweltschaden in Verbindung bringt und zu MaRnahmen gegen den Klimawandel aufruft. Viele
Zuschauer glaubten, die Rede sei echt. Mit weniger Aufwand kdnnten solche Techniken fiir Voice-
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Phishing missbraucht werden, um die Stimme eines Vorstandes nachzuahmen und
Authentifzierungen mittels Stimme zu umgehen oder Hochstapelei am Telefon zu begehen.

lllusion der Privatspdhre: Den meisten Menschen ist nicht bewusst, wie groR die Zahl der oft sehr
intimen personenbezogenen Informationen ist, die ihre Mobil-Gerate bereits verschiedenen Leuten
preis geben. Apps, die einen breiten Zugang zu den Kontakten, Nachrichten und E-Mails der
Menschen fordern, oder im Hintergrund den Standort und die Fingerbewegungen auslesen sind nur
ein Teil des Problems. Dieses wurde wegen fehlerhaften Covid-19-Anwendungen zur
Kontaktverfolgung — die sogenannten Corona-Apps — verstarkt, weil sehr viele unsauber auf den
Markt kamen und die Privatspdhre der Nutzer nicht ausreichend schiitzten, sodass Daten lber
Einzelpersonen durchsickerten. Und das bei legalen Applikationen: Malware gegen Mobiltelefone,
die Bankdaten von Nutzern stiehlt, falsche Apps, die sich als echte Apps tarnen, oder solche, die
kostenpflichtigen Klickbetrug bei Werbeanzeigen begehen, sind eine grofle und wachsende
Bedrohung.

Neue Plattformen fiir 5G und loT

Vorteile und Herausforderungen des 5G-Mobilfunkstandards: Die total vernetzte Gesellschaft und
Hochgeschwindigkeitswelt, die 5G verspricht, bietet Kriminellen und Hackern neue und sehr
gefahrliche Moglichkeiten. Sie konnen Angriffe starten und Stérungen verursachen, indem sie auf
diese hohe Konnektivitat abzielen. Sogenannte eHealth-Gerate im Bereich der Medizin werden
Daten lber das Wohlbefinden der Nutzer sammeln, vernetzte Autodienste werden die Fahrten der
Nutzer Gberwachen, und intelligente Anwendungen fiir Stadte werden lGber Smartphones die

Bewegungen der Biirger auslesen und Informationen dariiber sammeln, wie diese Nutzer ihr Leben
gestalten. Diese gewaltige Datenmenge von standig eingeschalteten 5G-Geraten muss Verletzungen,
Diebstahl und Manipulation geschiitzt werden, um die Privatsphare und die IT-Sicherheit zu
gewadhrleisten — zumal viele dieser Daten die Unternehmensnetzwerke und deren
Sicherheitskontrollen umgehen werden.

Internet der Bedrohungen: Mit der Einflihrung von 5G-Netzwerken wird sich die Zahl der
angeschlossenen loT-Gerate massiv ausweiten —und damit die Anfalligkeit der Netzwerke fiir grof3
angelegte Multi-Vektor-Cyber-Angriffe massiv steigen. loT-Gerate und ihre Verbindungen zu
Netzwerken und Cloud-Umgebungen sind weiterhin ein schwaches Glied in der Sicherheitskette: Es
ist schwierig, einen vollstindigen Uberblick aller Gerdte zu erhalten, und sie stellen komplexe
Sicherheitsanforderungen. Die Welt braucht einen umfassenden Ansatz fir die kiinftige l1oT-
Sicherheit, bestehend aus bewéahrten und neuen Kontrollen, um diese standig wachsenden
Netzwerke in allen Branchen und Geschaftsbereichen angemessen zu schiitzen.

Alle Berichte von Check Point finden Sie unter: https://blog.checkpoint.com/
Alle Berichte des Check Point Research Teams finden Sie unter: https://research.checkpoint.com/

Folgen Sie Check Point auf:

Twitter: http://www.twitter.com/checkpointsw

Facebook: https://www.facebook.com/checkpointsoftware

Blog: http://blog.checkpoint.com

YouTube: http://www.youtube.com/user/CPGlobal

LinkedIn: https://www.linkedin.com/company/check-point-software-technologies
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Folgen Sie Check Point Research hier:
Blog: https://research.checkpoint.com/
Twitter: https://twitter.com/ cpresearch

Uber Check Point Research

Check Point Research bietet fiihrende Cyber-Bedrohungsinformationen fiir Check Point Software-Kunden
und die grofRere Intelligenz-Community. Das Forschungsteam sammelt und analysiert globale Cyber-
Angriffsdaten, die auf der ThreatCloud gespeichert sind, um Hacker fernzuhalten und gleichzeitig
sicherzustellen, dass alle Check Point Produkte mit den neuesten Schutzmalinahmen aktualisiert werden.
Das Forschungsteam besteht aus Giber 100 Analysten und Forschern, die mit anderen Sicherheitsanbietern,
der Strafverfolgung und verschiedenen CERTs zusammenarbeiten.

Uber Check Point Software Technologies Ltd.

Check Point Software Technologies Ltd. (www.checkpoint.com) ist ein filhrender Anbieter von Cyber-
Sicherheitslosungen fir Unternehmen und Regierungen weltweit. Die Lésungen schiitzen Kunden vor Cyber-
Angriffen der 5. Generation mit einer branchenfiihrenden Fangrate von Malware, Ransomware und anderen
gezielten Angriffen. Check Point bietet die mehrstufige Sicherheitsarchitektur ,Infinity’ Total Protection mit
Gen V Advanced Threat Prevention, die alle Netzwerke, Clouds und mobilen Operationen eines
Unternehmens, sowie die Geschéaftsinformationen auf diesen Geraten, vor allen bekannten Angriffen
schitzt. Check Point liefert zudem das umfassendsten und intuitivsten Single Point of Control Management-
System der Branche. Check Point schiitzt Giber 100 000 Unternehmen jeder GréRe in der ganzen Welt.
Check Point Alps (Schweiz und Osterreich) mit Sitz in Ziirich und Wien beschiftigt rund 50 Mitarbeitende.
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E-Mail: smeindl@checkpoint.com
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